
Ciberseguridad & Redes

P R O G R A M A  P R O F E S I O N A L

Microsoft SC-200: Sentinel,
Defender XDR y Security
Operations
Sentinel, Defender XDR y Operaciones

4.7 Excelente

+2.400 egresados      4.9 / 5 satisfacción      Certificación internacional

Certificado Acceso de por vida 22 horas Español

P R E C I O  D E  L A N Z A M I E N T O

USD 50 USD 300
-83%

Inscríbete hoy
Cupos limitados
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Sobre el programa

Domina Microsoft SC-200 con enfoque en Sentinel, Defender XDR y operaciones de seguridad. Aprende
a gestionar amenazas, automatizar respuestas y proteger entornos hibridos con herramientas avanzadas.

¿ Q U É  A P R E N D E R Á S ?

Domina Microsoft SC-200 con enfoque en Sentinel, Defender XDR y operaciones de seguridad.
Aprende a gestionar amenazas, automatizar respuestas y proteger entornos hibridos con herramientas
avanzadas.

DURACIÓN

22 horas
MODALIDAD

Online
CERTIFICACIÓN

Internacional

IDIOMA

Español
EVALUACIÓN

Incluida
APROBACIÓN

90%

EAN — Escuela Americana de Negocios · contacto@ean.la 02 / 09



O B J E T I V O S  ·  0 3 ean.la

Lo que vas a lograr

Al completar el programa habrás desarrollado competencias aplicables de inmediato en tu rol profesional.

1 Explorar y aplicar la puntuacion y
cumplimiento normativo de seguridad

2 Configurar y administrar conectores en
Microsoft Sentinel y Defender XDR

3 Crear busquedas avanzadas usando
lenguaje de consulta Kusto y analisis de
datos

4 Automatizar respuestas y flujos de trabajo
para gestion eficiente de alertas

5 Implementar modelos de seguridad de
Confianza cero y gestionar amenazas con
Security Copilot

6 Gestionar areas de trabajo, permisos,
reglas de analisis y proteccion en nube
hibrida

¿ P O R  Q U É  E S  C L A V E ? SALIDA LABORAL

Consultor especializado

Analista funcional

Especialista en Ciberseguridad &…

Líder de proyectos
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Plan de estudios

35 módulos 179 lecciones 0 casos prácticos

1 Introduccion

Introduccion

Creacion de cuenta en Microsoft 365 y licencia de E5

Virtualizacion en Windows Server

Configuracion de maquinas virtuales

2 Explore el modelo de seguridad Zero Trust

Analisis del modelo de seguridad de Confianza cero

Implementacion de Confianza cero en Microsoft 365

Herramienta de evaluacion de Zero Trust

Threat Intelligence y Microsoft 365 - Parte 1

Threat Intelligence y Microsoft 365 - Parte 2

3 Introduccion a la proteccion contra amenazas de Microsoft Defender
XDR

Defender XDR y Sentinel en un Centro de Operaciones de Seguridad (SOC)

Modelo de Operaciones de Seguridad

Investigacion interactiva Incidentes de seguridad

Defender a traves de las cadenas de ataque

Uso del portal de Microsoft Defender

Puntuacion de seguridad

Notificaciones por correo electronico de incidentes

Notificaciones de analisis de amenazas
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Plan de estudios (cont.)

4 Proteccion de identidades con Proteccion de Microsoft Entra ID

Diseno para el acceso condicional

Acceso condicional y MFA

Acceso condicional - Directivas de sesion

Investigacion y correccion de riesgos

Directiva de riesgo de usuario

Proteccion de Microsoft Entra ID

5 Solucione los riesgos con Microsoft Defender para Office 365

Introduccion a Microsoft Defender para Office 365

Creacion de directivas para datos adjuntos seguros

Regla de transporte para omitir una directiva de datos adjuntos seguros

Creacion de directivas para vinculos seguros

Prueba con URL bloqueada

Regla de transporte para omitir una directiva de enlaces seguros

Graficos del explorador de amenazas

Caracteristicas y detalles

Entrenamiento y simulaciones

Resultados

6 Protege tu entorno con Microsoft Defender for Identity

Introduccion a Microsoft Defender for Identity

Entra ID Protection vs Microsoft Defender for Identity

Proceso de instalacion del sensor - Parte 1

Proceso de instalacion del sensor - Parte 2

Microsoft Defender para Identidades

+ 29 módulos más — temario completo en la plataforma
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Cómo vas a aprender

Clases 24/7
Accede a las grabaciones cuando quieras, a
tu ritmo.

Entorno real
Laboratorios y herramientas profesionales
del rubro.

Casos prácticos
Cada módulo cierra con ejercicios sobre
escenarios reales.

Instructor experto
Aprende con un profesional certificado del
rubro.

Material descargable
Manuales, guías y bibliografía de cada
módulo.

Certificado
Constancia internacional al aprobar el
curso.

T U  C E R T I F I C A D O  O F I C I A L

Otorgado a

Nombre del Egresado

Microsoft SC-200: Sentinel, Defender XDR y Security Operations

Certificado verificable con QR · válido internacionalmente · descargable al aprobar
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Perfil recomendado

Conocimientos recomendados para aprovechar el curso al máximo — no son requisitos excluyentes. ¿Te falta alguno?
Te acompañamos con una ruta de especialización para que avances paso a paso.

Conocimientos recomendados

Conocimientos basicos de redes y seguridad
informatica

Cuenta activa en Microsoft 365 con licencia E5
para practicas

Acceso a entorno Azure para implementacion y
configuracion
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Resultados que respaldan

+2.400
egresados

4.9 / 5
satisfacción

+40
cursos

90%
aprobación

P O R  Q U É  E L E G I R  E A N
L O  Q U E  D I C E N  L O S  E G R E S A D O S

D DIEGO RODRÍGUEZ

“El equilibrio entre teoria y practica hace que la
aplicacion de los conocimientos sea inmediata.”

L Lucas Fabian Alexis  ortega

“Excelente para entender la configuracion y gestion de
alertas avanzadas en un entorno Microsoft.”

I Ismael Alexander Villalobos Arapa

“Aprendi a integrar varias herramientas de seguridad
en una sola plataforma para mejor gestion.”

A Ahorros Bancolombia

“La parte sobre investigation y hunting dentro de Sentinel
me dio herramientas concretas para mi trabajo.”

N U E S T R O S  E G R E S A D O S  T R A B A J A N  E N
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Invierte en tu carrera
E S T E  C U R S O  ·  P R E C I O  D E  L A N Z A M I E N T O

USD 50 USD 300
-83%

Pago único · acceso inmediato

sin mensualidades ocultas

¿ Q U I E R E S  M Á S ?  E L I G E  T U  P L A N

ESTE CURSO

Curso Individual

USD 50
USD 300

Este curso · 3 meses de acceso
· certificado

MÁS POPULAR

Acceso Total

USD 100
USD 300

Todo el catálogo + cursos
futuros · 12 meses

Total + Sistema SAP

USD 150
USD 400

Catálogo completo + servidor
SAP S/4HANA · 12 meses

MEJOR VALOR

Lifetime Access

USD 300
USD 900

De por vida: todo el catálogo +
S/4HANA real

F O R M A S  D E  P A G O

Tarjeta de crédito / débito
Transferencia bancaria
PayPal
Cuotas sin interés

E L  P R O G R A M A  I N C L U Y E

Acceso inmediato y de por vida (Lifetime)
Certificación internacional
Servidor SAP S/4HANA real
Soporte directo del consultor

ean.la

Reserva tu cupo hoy
Cupos limitados   ·   acceso inmediato   ·   certificación internacional

+1 918 309-2031 contacto@ean.la @eanescuela
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