-+ Ciberseguridad & Redes
ESCUELA AMERICANA

DE NEGOCIOS

PROGRAMA PROFESIONAL

Fortinet FortiGate: Firewall, VPN,
SD-WAN y Seguridad de Redes

Firewall, VPN y SD-WAN con Fortinet

¥ ¥ ¥ ¥ ¥ 4.6 Excelente

e +2.400 egresados 4.9 [ 5 satisfaccién  Certificacién internacional

@ cCertificado 00 Acceso de por vida ® 25 horas ® Espariol

PRECIO DE LANZAMIENTO

USD-300 Inscribete hoy
U s D 5 o Cupos limitados




EL PROGRAMA - 02 ean.la

Sobre el programa

Domina la configuracion y gestion de Fortinet FortiGate con este curso completo que cubre firewall,
VPN, SD-WAN y seguridad de redes . Aprende desde la instalacion del laboratorio hasta politicas
avanzadas y HA.

¢QUE APRENDERAS?

v Domina la configuracion y gestion de Fortinet FortiGate con este curso completo que cubre firewall,
VPN, SD-WAN vy seguridad de redes . Aprende desde la instalacion del laboratorio hasta politicas
avanzadas y HA.

@ DURACION Q MODALIDAD ? CERTIFICACION

25 horas Online Internacional

@ IDIOMA @ EVALUACION APROBACION

Espariol Incluida 90%
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OBJETIVOS - 03 ean.la

Lo que vas a lograr

Al completar el programa habras desarrollado competencias aplicables de inmediato en tu rol profesional.

° Configurar VPN IPsec y SSL con diferentes 0 Implementar SD-WAN, balanceo de trafico
metodos y escenarios y politicas avanzadas

e Administrar VDOMs y configurar alta o Solucionar problemas en entornos
disponibilidad (HA) virtualizados y redes complejas

e Integrar FortiGate con Active Directory y e Realizar backups, restauraciones y
gestionar objetos de red monitoreo mediante GUI y CLI

¢POR QUE ES CLAVE? SALIDA LABORAL

e Consultor especializado
e Analista funcional
e Especialista en Ciberseguridad &...

® Lider de proyectos
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PLAN DE ESTUDIOS - 04 ean.la

Plan de estudios

5 modulos 86 lecciones o casos practicos

o Presentacion

Presentacion
® Introduccion
®  Un pedido muy especial
® Link al grupo de telegram
® [ACTUALIZACION] Nuevo programa de certificacion

® [ACTUALIZACION] Certificacion - Nuevos precios y como agendar nuestro examen

o Laboratorio

Descarga de materiales
® Instalacion del laboratorio
®  Windows 10 11 - Solucionar problemas de inicio en VMWARE
®  Solucion a error de DHCP en Bridge
® Clase SOLO para usuarios con MAC M1 M2 - Practica
® Importar el proyecto Fortinet
® Links importantes y restricciones de la VM
® OPCIONAL Configurar ip estatica en el servidor GNS3

®  Ajustes finales SOLO para usuarios de MAC
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PLAN DE ESTUDIOS - 05

Plan de estudios (cont.)

e Primera parte - Infraestructura Fortigate

Configurar interfaces
®  Backup and Restore
® Que hacer con el laboratorio Vencido
® Restaurar backups mediante TFTP
®  Restaurar backups por CLI
®  Enrutamiento estatico
®  Nuestra primer policy (Acceso a internet)
® Reconocimiento del menu
®  Modos de inspeccion de un Firewall Fortinet

®  Estructuray comandos del CLI

® Creacion de objetos (Direcciones, Grupos de direcciones, FQDN)

® Interconectar ambos sitios con rutas estaticas

+ 37 lecciones mas

o Segunda Parte - UTM y Seguridad Fortigate

Firewall Policies
®  Traffic Shaping
®  Source NAT
®  Destination NAT
® C(Clase practica IPSEC + SNAT + DNAT
®  Central NAT
® Logs
®  SSL Inspection - Parte 1
®  SSL Inspection - Parte 2
® Inspeccion y NGFW Mode - Parte 1
® Inspeccion y NGFW Mode - Parte 2
®  Web Filter - Parte 1

+ 7 lecciones mas

+1moédulos mas — temario completo en la plataforma
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METODOLOGIA - 05

Como vas a aprender

Clases 247

Accede a las grabaciones cuando quieras, a
tu ritmo.

Casos prdcticos

Cada maddulo cierra con ejercicios sobre
escenarios reales.

Material descargable

Manuales, guias y bibliografia de cada
madulo.

TU CERTIFICADO OFICIAL

ean.la

Entorno real

Laboratorios y herramientas profesionales
del rubro.

Instructor experto

Aprende con un profesional certificado del
rubro.

Certificado

Constancia internacional al aprobar el
curso.

ESCUELA AMERICANA
DE NEGOCIOS

Otorgado a

Nombre del Egresado

Certificado verificable con QR - vélido internacionalmente - descargable al aprobar
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PERFIL - 06 ean.la

Perfil recomendado

Conocimientos recomendados para aprovechar el curso al maximo — no son requisitos excluyentes. ;Te falta alguno?
Te acompanamos con una ruta de especializaciéon para que avances paso a paso.

. Conocimientos recomendados

® Conocimientos basicos de redes y protocolos
TCP/IP

® Computadora con capacidad para virtualizacion y
laboratorio

® Interes en seguridad de redes y administracion de
firewalls
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POR QUE EAN - 07

ean.la

Resultados que respaldan

+2.400 49/5

+40 90%

egresados satisfaccién cursos

aprobacion

POR QUE ELEGIR EAN
LO QUE DICEN LOS EGRESADOS

E Emely Valencia c Carlos Calderon C

“Muy buena cobertura de la gestion de amenazas y “Los ejercicios me permitieron configurar FortiGate
control de aplicaciones con Fortinet.” para proteger una red real.”

p Pablo mendez M Maribel Gomez Florez

“El contenido me ayudo a implementar reglas de “Excelente explicacion sobre configuracion de VPN SSL
seguridad que antes no conocia.” y IPSec paso a paso.”

NUESTROS EGRESADOS TRABAJAN EN

w Deloitte

e ®Cpen - @wrroaa ndra

>
accenture

Globant)
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INVERSION - 08 ean.la

Invierte en tu carrera

( ESTE CURSO - PRECIO DE LANZAMIENTO w
Pago Unico - acceso inmediato

) ATA
D 5 R sin mensualidades ocultas
-83%

¢QUIERES MAS? ELIGE TU PLAN

é : 4 A
Total + Sistema SAP
Curso Individual Acceso Total USD 'I 50 Lifetime Access
USD 50 USD 100 5B-460 USD 300
USb-366 USsb-366 , . Usb-566
Catalogo completo + servidor
Este curso - 3 meses de acceso Todo el catalogo + cursos SAP S/4HANA - 12 meses De por vida: todo el catalogo +
- certificado futuros - 12 meses S/4HANA real
\_ J \§ J
FORMAS DE PAGO EL PROGRAMA INCLUYE
® Tarjeta de crédito / débito « Acceso inmediato y de por vida (Lifetime)
e Transferencia bancaria « Certificacién internacional
e PayPal « Servidor SAP S/4HANA real
e Cuotas sin interés « Soporte directo del consultor

Reserva tu cupo hoy

Cupos limitados - acceso inmediato - certificacion internacional
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